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Panoramica

Protezione avanzata dalle minacce

Symantec™ Endpoint Protection unisce Symantec

AntiVirus™ e la prevenzione avanzata delle minacce,

creando una barriera senza precedenti contro il malware

per computer portatili, desktop e server. Garantisce prote-

zione anche dagli attacchi più sofisticati, che eludono le

tradizionali misure di sicurezza, quali rootkit, attacchi

zero-day e spyware mutante.

Symantec Endpoint Protection non offre solo una straor-

dinaria protezione antivirus e antispyware basata su

firme. Fornisce anche un livello avanzato di prevenzione

delle minacce, in grado di proteggere gli endpoint dagli

attacchi mirati e da quelli sconosciuti. Integra tecnologie

attive che analizzano automaticamente il comportamento

delle applicazioni e le comunicazioni della rete per rileva-

re e bloccare le attività sospette, nonché funzioni di con-

trollo amministrative che consentono di arrestare attività

specifiche di dispositivi e applicazioni considerate ad alto

rischio per l’organizzazione. È persino possibile bloccare

azioni specifiche in base alla posizione dell’utente.

Con questo approccio multilivello i rischi si riducono note-

volmente e si può stare tranquilli, poiché le risorse azien-

dali sono protette adeguatamente. È un prodotto

completo, che offre tutte le funzionalità desiderate e oggi

consente persino di abilitare i componenti richiesti quan-

do se ne ha bisogno. Gli endpoint saranno protetti dagli

attacchi di qualsiasi origine, interna o esterna.

Symantec Endpoint Protection aumenta la protezione e

contribuisce a ridurre il costo totale di proprietà limitando

il sovraccarico amministrativo e i costi associati alla

gestione di vari prodotti per la sicurezza degli endpoint.

Fornisce un agente singolo, amministrato da un'unica

console di gestione. Ciò semplifica l'amministrazione

della sicurezza degli endpoint e assicura una maggiore

efficienza operativa, grazie a funzionalità quali i singoli

aggiornamenti del software e delle policy, il reporting uni-

ficato e centralizzato e un unico programma di licenza e

manutenzione.

È facile implementare e distribuire Symantec Endpoint

Protection. Symantec offre un'ampia gamma di servizi di

consulenza, formazione tecnica e supporto, che guidano

le organizzazioni nella migrazione, distribuzione e gestio-

ne della soluzione e le aiutano a realizzare il pieno valore

del loro investimento. Inoltre, per le organizzazioni orien-

tate ad affidare in outsourcing il monitoraggio e la gestio-

ne della sicurezza, Symantec ha creato i Managed

Security Services, che garantiscono la protezione della

sicurezza in tempo reale. 

Un approccio unificato alla protezione degli endpoint

Vantaggi principali

Sicuro

Protezione completa—Integra tecnologie avanzate per

arrestare le minacce alla sicurezza—persino dagli attac-

chi più pericolosi, nuovi e sconosciuti—prima che possa-

no penetrare nella rete. Rileva e blocca il software

dannoso in tempo reale, inclusi virus, worm, trojan horse,

spyware, adware e rootkit.

Single Agent
and Single Console

Results

Antivirus

Antispyware

Firewall

Intrusion Prevention

Device Control

Increased
protection, control,
and manageability

Reduced cost,
complexity, and

risk exposure
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Protezione attiva—La nuova funzionalità Proactive

Threat Scan utilizza una tecnologia esclusiva Symantec

per assegnare un punteggio, positivo o negativo, al com-

portamento di applicazioni sconosciute, migliorando i

risultati di rilevamento e riducendo i falsi positivi senza

dover creare configurazioni basate su regole.

Straordinarie capacità di intelligence del panorama

delle minacce—I meccanismi di protezione di Symantec

ricorrono a Global Intelligence Network per fornire una

visione senza precedenti dell’intero panorama delle

minacce su Internet. Questa capacità assicura protezione

operativa e la massima tranquillità nei confronti degli

attacchi in costante evoluzione.

Semplice

Singolo agente, singola console—Integra un’intera

gamma di tecnologie di sicurezza in un agente singolo e

una console di gestione centralizzata, con un’intuitiva

interfaccia utente e reporting grafico basato sul Web.

Consente di impostare e applicare policy di sicurezza

attraverso l’impresa per proteggere le risorse critiche.

Semplifica la gestione, riduce l’utilizzo delle risorse di

sistema e non richiede altri agenti quando si aggiunge il

supporto di Symantec Network Access Control. Le funzio-

ni di Symantec Network Access Control si attivano auto-

maticamente nell’agente e nella console di gestione,

acquistando una licenza.

Facile da distribuire—Poiché richiede solo un agente sin-

golo e una singola console di gestione e sfrutta gli investi-

menti IT e nella sicurezza esistenti di un’organizzazione,

Symantec Endpoint Protection è facile da implementare e

distribuire. Per le organizzazioni orientate ad affidare in

outsourcing il monitoraggio e la gestione della sicurezza,

Symantec ha creato i Managed Security Services, che

garantiscono la protezione della sicurezza in tempo reale.

Ridotto costo di proprietà—Symantec Endpoint

Protection riduce il costo totale di proprietà limitando il

carico amministrativo e, allo stesso tempo, i costi associa-

ti alla gestione di vari prodotti per la sicurezza degli end-

point. Questo approccio unificato alla sicurezza degli

endpoint semplifica l'amministrazione e assicura una

maggiore efficienza operativa, grazie a funzionalità quali i

singoli aggiornamenti del software e delle policy, il repor-

ting unificato e centralizzato e un unico programma di

licenza e manutenzione.

Senza problemi

Facile da installare, configurare e gestire—Con

Symantec Endpoint Protection è più semplice

attivare/disattivare e configurare le tecnologie desiderate

in modo da adattarle all’ambiente esistente. 

Predisposto per Symantec Network Access Control—

Ogni endpoint risulta predisposto per Symantec Network

Access Control, eliminando la necessità di distribuire un

altro software agente per gli endpoint allo scopo di con-

trollare l’accesso alla rete.

Sfrutta le tecnologie di sicurezza e gli investimenti 

IT esistenti—Supporta altri fornitori di antivirus, firewall,

tecnologie IPS e infrastrutture di controllo dell’accesso

alla rete. È inoltre compatibile con noti strumenti di

distribuzione del software, di gestione patch e di ammini-

strazione delle informazioni di sicurezza.

Caratteristiche principali

Più di un antivirus

Antivirus e antispyware—Assicura uno straordinario

livello di protezione dal malware, con funzionalità antivi-

rus leader del mercato, capacità avanzate antispyware e

innovative anti-rootkit, memoria a ingombro ridotto e

nuove regolazioni dinamiche delle prestazioni, per 

mantenere produttivi gli utenti.
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Protezione dalle minacce della rete—Fornisce un moto-

re firewall basato su regole e funzionalità GEB (Generic

Exploit Blocking) in grado di bloccare il malware prima

che possa penetrare nel sistema.

Protezione attiva dalle minacce—Fornisce protezione

per le minacce ancora sconosciute (zero-day). Include

Proactive Threat Scan, che non dipende dalle firme.

Agente singolo e singola console di gestione—Offre

capacità antivirus, antispyware, firewall per desktop, IPS,

di monitoraggio dispositivi e di controllo dell’accesso alla

rete (acquistando una licenza per Symantec Network

Access Control) su un agente singolo—tutte gestite da

un’unica console.

Famiglia di prodotti Symantec Endpoint Protection

Area ombreggiata: gestione centrale tramite un singolo agente e una singola
console.

Requisiti di sistema

Symantec Endpoint Protection Client

(software di protezione per sistemi server, desktop e 

portatili)

• Sistema operativo supportato:

32 bit 64 bit

Microsoft® Windows Vista™ X X

Microsoft Windows® 2003 X X

Microsoft Windows XP X X

Microsoft Windows 2000 (SP3 e successivi) X

Symantec Endpoint Protection Manager

• Sistema operativo supportato:

32 bit 64 bit

Microsoft Windows 2003 X X

Microsoft Windows XP X

Microsoft Windows 2000 (SP3 e successivi) X

Symantec Endpoint Protection Manager Console 

• Sistema operativo supportato:

32 bit 64 bit

Microsoft Windows Vista X X

Microsoft Windows 2003 X X

Microsoft Windows XP X X

Microsoft Windows 2000 (SP3 e successivi) X

Symantec AntiVirus for Linux® Client

• Distribuzione Linux supportata:

32 bit 64 bit

Red Hat® Enterprise Linux X

SuSE Linux Enterprise (Server/Desktop) X

Novell® Open Enterprise Server X

VMware ESX X

Symantec
Endpoint

Protection

Symantec
Endpoint

Protection
Small Business

Edition

Symantec
Multi-Tier
Protection

Antivirus X X X

Antispyware X X X

Firewall desktop X X X

Prevenzione intrusioni X X X

Controllo dispositivi X X X

Symantec Mail Security
for Microsoft®
Exchange

X X

Symantec Mail Security
for Domino®

X

Symantec Mail Security
for SMTP

X
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Ulteriori strumenti di amministrazione

Symantec Quarantine Console

• Sistema operativo supportato: Microsoft Windows

2003, Microsoft Windows XP, Microsoft Windows 2000

(SP3 e successivi)

Symantec Central Quarantine

• Sistema operativo supportato: Microsoft Windows

2003, Microsoft Windows XP, Microsoft Windows 2000

(SP3 e successivi)

• Spazio libero su disco: si consigliano da 500 MB a 4 GB

di spazio su disco per gli elementi in quarantena

• Browser: Microsoft Internet Explorer versione 5.5 

con SP2

LiveUpdate Administrator

• Sistema operativo supportato: Windows 2000, 2003, XP 

• CPU: P4 1,8 GHz

• RAM: 512 MB 

• Spazio libero su disco: 5 GB 

• Browser: Microsoft Internet Explorer versione 5.5 SP2,

Internet Explorer 6.0 e successivi, Netscape 7.0 e

Mozilla Firefox 1.5 e successivi

Maggiori informazioni

Visitate il nostro sito Web

www.symantec.com/endpoint 

Per parlare con uno specialista dei prodotti all'esterno

degli Stati Uniti

Per informazioni sui contatti in ogni specifico paese, 

visitate il nostro sito Web.

Informazioni su Symantec

Symantec è leader globale nel software per l'infrastruttu-

ra e garantisce ad aziende e privati la sicurezza in un

mondo connesso. L'azienda supporta i clienti nella 

protezione delle proprie infrastrutture, informazioni e

interazioni offrendo loro software e servizi per contrasta-

re i rischi legati a sicurezza, disponibilità, conformità e

prestazioni. Con sede principale a Cupertino, California,

Symantec svolge attività in 40 paesi. Maggiori informa-

zioni sono disponibili all'indirizzo www.symantec.it.

Symantec Dublin 

Ballycoolin Business Park

Blanchardstown

Dublin 15

Ireland

Phone: +353 1 803 5400

Fax: +353 1 820 4055 




